Aandacht voor security: essentieel voor uw bedrijf
Zelfs Sinterklaas was niet veilig: een hacker wist anderhalf miljoen adressen van kinderen te achterhalen via de NTR-website Sinterklaasjournaal.nl. De goedheiligman stond hierin niet alleen. In de maand oktober liet nieuwswebsite Webwereld in haar serie “Lektober” zien hoe lek Nederlandse websites en diensten zijn. Meer dan 150 webwinkels (van grote namen als V&D, BCC en Kruidvat), de Universiteit Utrecht, het Amstelland ziekenhuis, forums voor psychiatrische patiënten en diverse Nederlandse gemeenten bleken kwetsbaar voor triviale beveiligingsfouten. 
De gevolgen van deze fouten waren bepaald niet triviaal: klantgegevens konden worden gestolen, bestellingen gemanipuleerd en gevoelige privégegevens ingezien. In het geval van ticketwebsite Cheaptickets.nl extra pijnlijk: minister Uri Rosenthal (Buitenland) en staatssecretaris Fred Teeven (Veiligheid en Justitie) bleken persoonlijk getroffen door het lek. In de politiek staat de veiligheid van websites en internetdiensten dan ook hoog op de agenda. Er wordt gesproken over meldplichten bij gegevenslekken en boetes voor nalatige dienstverleners. Keurmerken zoals Thuiswinkel.org overwegen de kwaliteit van de beveiliging op te nemen bij de eisen voor certificering.
Security is een proces
Uw eerste gedachte is nu misschien om meteen een security audit te laten uitvoeren om zeker te zijn dat uw bedrijf en website veilig zijn. ICT-beveiliging is echter een proces en geen item dat eenmalig moet worden geregeld. Uw boekhouding laat u ook regelmatig controleren, want u weet dat op elk moment fouten kunnen optreden en dat het gevaar van fraude zich altijd kan voordoen. Zo moet het met ICT-beveiliging ook.
Beveiligingsfouten en kwetsbaarheden zijn onvermijdelijk. Hackers en andere kwaadwillenden zijn continu bezig met het zoeken naar nieuwe mogelijkheden om systemen te kraken. Beveiliging is dus een continue race om de krakers voor te blijven. En een dergelijke race is alleen te winnen als u beveiliging een integraal onderdeel maakt van uw bedrijfsprocessen.
Daarbij komt dat ICT-systemen de neiging hebben constant te evolueren. Wat begon als een simpele bedrijfswebsite is ondertussen een e-commerceplatform geworden, en krijgt begin volgend jaar een koppeling met het voorraadbeheer en misschien wel met de computers in de bezorgauto’s. Dergelijke evoluties leiden tot onverwachte nieuwe beveiligingsrisico’s. Door bij deze ontwikkeling continu mee te denken vanuit beveiligingsperspectief zijn deze risico’s te minimaliseren.
Beheersen van risico’s 
Nee, de risico’s zijn niet uit te sluiten, alleen te minimaliseren. Het gaat bij ICT-beveiliging niet om perfectie. Geen enkel systeem is perfect beschermd – de kosten daarvan zijn voor niemand op te brengen. Het doel is te zorgen dat uw beveiliging afdoende is om de meeste problemen te voorkomen, en de resterende categorie beheersbaar te maken. Creditcardmaatschappijen lijden bijvoorbeeld jaarlijks zo’n 300 miljard euro verlies door fraude, maar zij hebben ingeschat dat het bestrijden van dit verlies meer zou kosten. 
Specifiek voor privacygevoelige gegevens zijn er wettelijke eisen, maar ook die eisen geen perfectie. De privacywet verplicht u tot het nemen van ‘adequate’ beveiligingsmaatregelen tegen diefstal en misbruik van persoonsgegevens van klanten. Het niet nemen van dergelijke maatregelen kan leiden tot boetes en dwangsommen. Veel belangrijker is echter de reputatieschade die een ICT-beveiligingsincident oplevert. Het verhaal “die site is lek” is hardnekkig en kan tot langdurige reputatieschade leiden. Reputatie is op internet gelijk aan omzet. Wie niet vertrouwd wordt, verliest klanten. En dat kunnen in de huidige economische tijd maar weinig bedrijven zich veroorloven.
Bij ICT-beveiliging ligt de focus echter niet op het beheersen van risico’s maar op het concreet reageren op incidenten of het aanschaffen van producten die zogezegd alle problemen moeten oplossen. Maar net zo min als u een boekhoudpakket kunt kopen dat kasfraude kan voorkomen, kunt u een ICT-pakket kopen dat alle beveiligingsproblemen kan voorkomen.
KADERTJE: Quick wins – de meest gemaakte fouten
Veel webapplicaties blijken kwetsbaarheden te bevatten die eenvoudig voorkomen hadden kunnen worden. De top vijf van triviale fouten:
1. De gebruikte software blijkt niet te zijn bijgewerkt met de laatste updates.
2. De webapplicatie filtert de invoer van gebruikers niet afdoende op kwaadaardige code, waardoor willekeurige commando’s kunnen worden uitgevoerd. 
3. De webapplicatie heeft een onveilig sessiemechanisme, waardoor kwaadwillenden kunnen meeliften met een inlogsessie van een gewone gebruiker.
4. De webapplicatie maakt op een onveilige manier gebruik van een database. 
5. De wachtwoorden voor beheerders zijn eenvoudig te raden.
Deze punten zijn binnen korte tijd en met enkele coderegels te adresseren. Laat uw webapplicaties dan ook snel controleren op deze punten!
Bron: Govcert.nl, oktober 2011.
Integratie van beveiliging in uw bedrijf
Security is een proces, geen product. Beveiliging op de kaart zetten in uw bedrijf is dan ook geen kwestie van een product aanschaffen of een eenmalige audit uitvoeren. Uw hele bedrijf moet doordrongen zijn van het belang van beveiliging, en dit moet in alle aspecten van het bedrijf terugkomen. Met de volgende punten maakt u daarmee een flinke slag.
· Regel contractuele aansprakelijkheid. 
· Maak security onderdeel van alle bedrijfsprocessen
· Benoem een security officer.
· Hanteer periodieke audits. 
· Hanteer datahygiëne. 
· Sta open voor signalen van buitenaf. 
· Bereid u voor op datalekken.
Regel contractuele aansprakelijkheid
Eigenlijk is het een merkwaardige situatie: als u software inkoopt of laat ontwikkelen, of een dienst zoals webhosting afneemt, is de leverancier niet aansprakelijk voor fouten, of hooguit voor het bedrag van de offerte. Daar laat u uw andere leveranciers ook niet mee wegkomen, dus waarom de softwareleverancier wel?
De standaardvoorwaarden van vrijwel elke softwareleverancier bevatten een uitgebreide uitsluiting van aansprakelijkheid. Deze beperkt hun aansprakelijkheid ook voor fouten die tot beveiligingsproblemen leiden. Als uw inkopers daarop wijzen, dan wordt vaak geschermd met een (duur) onderhoudscontract waarmee het herstel van fouten afgekocht kan worden. Oftewel, men mag kwetsbare software verkopen en u mag extra betalen om de problemen op te lossen.
Laat uw bedrijfsjurist in uw standaard inkoopvoorwaarden dan ook een passende clausule opnemen die de aansprakelijkheid voor beveiligingsfouten legt waar deze hoort: bij de leveranciers.
Maak security onderdeel van alle bedrijfsprocessen
Het achteraf herstellen van securityfouten is kostbaar en tijdrovend, en kan leiden tot vertragingen bij het lanceren van nieuwe producten of diensten. Veel tijd- en geldwinst kan worden verkregen door vanaf het begin bij de ontwikkeling van een product of dienst security centraal te stellen.
Zo worden websites vaak ontwikkeld vanuit de gedachte dat de interface eerst prettig moet werken, en dat daarna de security er “nog wel even bij” gebouwd kan worden. Dat is net zoiets als eerst een snelle auto ontwikkelen en daarna nog airbags achter het stuur plakken. Veel effectiever is te beginnen met een stevige kooiconstructie in het frame van de auto, en de airbags integreren in het dashboard.
Benoem een security officer
Wijs dan ook een persoon binnen uw organisatie aan die in staat is het security-proces uit te rollen en te coördineren. Zorg ervoor dat deze persoon ook daadwerkelijk bevoegd is maatregelen te nemen als de security in het geding komt – óók wanneer daardoor een productlancering vertraagd zou worden.
Electronicagigant Sony voerde in september de managementfunctie ‘chief information security officer’ in naar aanleiding van een hack op haar Playstation Network waarbij miljoenen creditcardgegevens werden gestolen. De oud-directeur van het Amerikaanse National Cybersecurity Center moet ervoor zorgen dat dit niet nog eens gebeurt.
Hanteer periodieke audits
Omdat beveiliging een continu proces is, is continue controle en verificatie nodig. Implementeer een bedrijfsproces waarmee nieuwe sites bij oplevering en bestaande sites bijvoorbeeld elk kwartaal worden gecontroleerd op in- en uitvoerfouten, sessiecontrole en databasegebruik.
Een dergelijk proces hoeft niet kostbaar te zijn. Er zijn diverse tools gratis beschikbaar waarmee volautomatisch de beveiliging van uw website of dienst gecontroleerd kan worden op bekende fouten. De bekendste voorbeelden zijn Nessus en Metasploit. Deze tools worden snel bijgewerkt zodra er nieuwe fouten bekend zijn, zodat een maandelijkse of kwartaalcheck altijd nieuwe zwakheden bloot kan leggen.
Hanteer datahygiëne
Hygiëne in het dagelijks leven is doodnormaal. We wassen onze handen en we poetsen onze tanden. Bij data zijn we echter heel wat minder kieskeurig. Alles dat we kunnen krijgen, wordt opgeslagen, ook als niet meteen duidelijk is waarom en voor hoe lang dit eigenlijk nodig is. Gegevens zijn vaak intern voor iedereen toegankelijk – heeft u ook een netwerkschijf met belangrijke Excel-bestanden met alleen een standaard Windows wachtwoord? 
Datahygiëne is het uitgangspunt dat u zich bij ontvangst en gebruik van data afvraagt waarom u deze nodig heeft, en vervolgens maatregelen neemt om te zorgen dat ook alleen dáárvoor de data wordt ingezet. Is de geboortedatum van een klant echt nodig als hij het contactformulier invult? Zo niet, waarom deze dan vragen?
Sta open voor signalen van buitenaf
Goedwillende bezoekers die een foutje zien, zijn een waardevolle bron van beveiligingstips.  Implementeer een bedrijfsproces waarmee dergelijke tips bij de juiste personen terechtkomen zodat actie kan worden ondernomen. En vergeet niet de tipgever te bedanken voor zijn input.
U kunt zelfs overwegen een beloning uit te schrijven voor mensen die fouten ontdekken, mits zij deze meteen melden en geen schade aanrichten. Internetprovider XS4All hanteert dit beleid al sinds haar oprichting in 1993 en heeft er alleen maar profijt van gehad.
Sommige bedrijven laten een advocaat dreigen met een procedure wanneer iemand meldt dat de bedrijfswebsite lek is. Hoewel het begrijpelijk is om boos te worden bij een ‘inbraak’, leidt een dergelijke houding zelden tot het gewenste resultaat. Zo wees de rechter in 2009 een schadeclaim af tegen een cursist die een securityfout had gesignaleerd. Het eisende bedrijf had moeten beseffen dat dit een onschuldige en goedbedoelde actie was en geen criminele actie. Men moest daarom de advocaat van de cursist betalen – een dikke tienduizend euro.
Bereid u voor op datalekken
Ondanks alle maatregelen kan het altijd gebeuren dat uw site of dienst toch ergens lek blijkt. En dan staan er ineens boze klanten of hijgerige journalisten op de stoep die willen weten “hoe dit kon gebeuren” en natuurlijk wat u daaraan gaat doen. Op dat moment uw beleid bedenken valt niet mee.
Uit de praktijk is gebleken dat het bagatelliseren of zelfs botweg ontkennen van het bestaan van de fout niet werkt. Toen het Playstation Network van Sony gehackt werd, ontkende het bedrijf dat er gegevens waren gestolen. Nadat die gegevens op Russische sites publiek werden, stond het bedrijf met de mond vol tanden. 
Ontwikkel dus vooraf een duidelijk communicatiebeleid over datalekken. Wie wordt de aanspreekpersoon voor de pers, wat mogen de klantenservicemedewerkers melden en wie beslist er over compensatie of andere tegemoetkomingen? Dit beleid moet worden gedragen door de communicatiemedewerkers, de betrokken productverantwoordelijken én de security officer.



